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| wykorzystywania

Program szkolenia

1. Pojecie dowodu elektronicznego
Informacja w formie elektronicznej (przesytana lpibzechowywana), maga mie
znaczenie dowodowe.
2. Rodzaje dowodow elektronicznych.
Dowody elektroniczne memy dziel¢ wedtug r@nych kryteriow:

a. w zalenosci od rodzaju nénika: przechowywane (np. dokumenty

elektroniczne) lub przesytane (np. czat, rozmowefdaiczna),
b. w zaleznosci od tréci: zawieragce tekst, obraz,avick i inne,
c. w zalezndéci od rodzaju zapisu: analogowe i cyfrowe (w tynigdlizowane,
a wiec takie w ktorych wersje tradycyjrprzeksztatcono w cyfroay,

d. w zalenosci odzrédta dowodu: dowody rzeczovegensu stricte i dokumenty.

Konwencja Rady Europy w sprawie Cyberprzpstcci wyszczegodlnia tre,

dane zwazane z ruchem i dane dotyce abonenta.
Dane zwizane z ruchemtr@ffic data): dowolne dane informatyczne odnesz s¢ do
komunikowania & za pomog systemu informatycznego, wygenerowane przez system
informatyczny, ktéry utworzyt ¢&¢ w tancuchu komunikacyjnym, wskazgj swoje
pochodzenie, przeznaczenigejezke, czas, dat rozmiar, czas trwania lub rodzaj danej
ustugi (art. 1d Konwencji o Cyberprzegtzaci).
Dane dotyczce abonenta w Konwencji o Cyberpragsizcci: Wszelkie informacje w
postaci danych informatycznych lub w dowolnej inn@pstaci, znajduge s w
posiadaniu dostawcy ustug i odnaese s¢ do wytkownikdéw tych ustug, inne nidane
dotyczce ruchu i tréci, ktore pozwalaj na ustalenie:
» rodzaju ustug komunikacyjnych z jakich korzystaytkownik, zastosowanych w

zwiazku z tym rozwazan technicznych oraz okresu ustugi



» tozsamdci uzytkownika, adresu pocztowego lub geograficznegmemu telefonu lub
innego dosipu, wykazu paiczea i informacji o ptatnéciach dostpnych na podstawie
umowy lub ustalg dotyczcych ustugi

» wszelkich innych informacji zweanych z miejscem zainstalowania spuz
komunikacyjnego dogpnych na podstawie umowy lub ustaldotyczcych ustugi

Rodzaje danych na gruncie prawa polskiego:

Art. 159 Prawa telekomunikacyjnego: Tajemnica korkowvania s¢ w sieciach

telekomunikacyjnych, zwana dalej "tajemmtelekomunikacyja”, obejmuje:

1) dane dotyce wytkownika;

2) tre¢ indywidualnych komunikatow;

3) dane transmisyjne, ktére oznagzdpne przetwarzane dla celéw przekazywania
komunikatbw w sieciach telekomunikacyjnych Ilub ozdinia optat za ustugi
telekomunikacyjne, w tym dane lokalizacyjne, ktéamznaczag wszelkie dane
przetwarzane w sieci telekomunikacyjnej wskazejpotaenie geograficzne ugdzenia
koncowego aytkownika publicznie dogpnych ustug telekomunikacyjnych;

4) dane o lokalizacji, ktére oznaczaglane lokalizacyjne wykraczgie poza dane
niezledne do transmisji komunikatu lub wystawienia radtwn
5) dane o probach uzyskania qo@enia mg¢dzy okré&lonymi zakaczeniami sieci
telekomunikacyjne;.

3. Regulacje shzgce gromadzeniu dowodow elektronicznych

a. W czasie rzeczywistym: rozdziat 26 k.p.k. i art.us2awy o Policji

b. Danych przechowywanych: rozdziat 25 k.p.k., artc 2@tawy o Policji, ustawa o
swiadczeniu ustug dragelektroniczi

c. Tymczasowe zabezpieczenie danych: art. 218a k.p.k.

d. Tzw. dowody prywatne.

4. Zatrzymanie danych (data retention)

Operator publicznej sieci telekomunikacyjnej lubst@dovca publicznie daginych ustug

telekomunikacyjnych przetwarzgly dane transmisyjne dotyge abonentow i

uzytkownikow kaicowych jest obowizany, z uwagi na realizacjprzez uprawnione

organy zada i obowiazkbw na rzecz obronkoi, bezpieczéstwa pastwa oraz

bezpieczéstwa i poradku publicznego, dane te przechowywprzez okres 2 lat

Obowigzek uwaa st za wykonany w przypadku gdy zaprzesgtgjdziatalngci operator
publicznej sieci telekomunikacyjnej lub dostawca blpznie dostpnych ustug

telekomunikacyjnych przeka do przechowywania dane transmisyjne innemu



operatorowi publicznej sieci telekomunikacyjnej ldiestawcy publicznie doginych
ustug telekomunikacyjnych. Po uptywie tego okredane transmisyjneasusuwane lub
anonimizowane przez operatora publicznej sieci ktetaunikacyjnej lub dostawc
publicznie dosipnych ustug telekomunikacyjnych, ktorzy je przechgw Operator
publicznej sieci telekomunikacyjnej lub dostawca blpznie dostpnych ustug
telekomunikacyjnych przechowagy dane transmisyjne jest obewany dotayc
szczegolnej staranbd w celu ochrony
5. Przydatnosé¢é dowodow elektronicznych dla dokonywania ustake faktycznych
a. poszlakowy charakter, np.zycie hasta identyfikuje wiedz sprawcy, a nie jego
tozsamd¢, podpis pod dokumentem elektronicznym nie wskangm jego autora,
dane nadawcy w nagtowku nie oznagzage wiadomd¢ zostata wystana akurat przez
te osolky, dane identyfikujce zakdczenie sieci nie wskazujosoby, ktora to
urzadzenie aytkowata w okrélonym przedziale czasowym, itp.
b. duplikat a kopia,
Kopiowanie przenosi tylko dane, klonowanie bit poid odwzorowuje nénik (idealnie
lub bez zachowania identycznego uktadu danych)ga takze dane ukryte i usugte.
C. szczegOlne wkxiwosci:
- trudna¢ zniszczenia
Mozna powiedzié, ze dowody elektroniczne tatwo jest ugtinub przenié¢ w inne
miejsce, natomiast trudno je znisz€efinitywnie.
- fatwa¢ kopiowania
Wiasciwos¢ ta pozwala tworzy kilka kopii danych w celu ich przeanalizowania, co
niewatpliwie utatwia prace organom procesowym i biegtym.
- fatwas¢ modyfikacji
Dane informatyczne tatwo jest zmodyfikofvasuwajc czs¢ danych czy wprowadzgg
nowe.
6. Rola biegtego i specjalisty
Art. 207 par. 2: jeeli przedmiot mee ulec przy badaniu zniszczeniu Ilub
znieksztatceniu, g&¢ tego przedmiotu naty zachowd w stanie nie zmienionym lub gdy
nie jest to meliwe stan ten utrwadiw inny sposob.
Biegty (np. odzyskanie danych, ztamanie ochrony}pecjalista (np. fotografia i
demonta systemu)
7. Tryb prywatnoskargowy

a. pokrzywdzony nie ma odpowiednich atievosci dowodowych,



b. objecie sciganiem czynu przez prokuratora.

8. Wspdipraca migdzynarodowa

Wybrane orzecznictwo:

wyrok SN z 13.11.2002, | CKN 1150/00, LEX nr 75292

Przepisy regulace podstuch procesowy i podstuch operacyjny, uznavmwszechnie za
okolicznasci wytaczapce bezprawnd podstuchu, naley traktowa jako istotra wskazowlg
przy ocenie wyczenia bezprawriai w innych wypadkach podstuchu, poniesgaviadcz
one o tym, w jakich sytuacjach sam ustawodawca sioqma meliwos¢ wytaczenia

tajemnicy komunikowania &i

postanowienie SN z 26.04.2007, | KZP 6/07, OSNKWZ20r 5, poz. 37

1. "Uzyskane dowody pozwal@e na wszagie posgpowania karnego lub maje znaczenie
dla tocacego st postpowania karnego” (art. 19 ust. 15 ustawy z dniaviétnia 1990 r. o
Policji, Dz.U. z 2007 r. Nr 43, poz. 277 ze zm.gtmvody popetnienia przegtstw
okreslonych w art. 19 ust. 1 tej ustawy.

2. Uzyskane w czasie kontroli operacyjnej dowodyedoienia przegpstw - okrglonych w
art. 19 ust. 1 ustawy o Policji - przez osatng niz objgta postanowieniem wydanym na
podstawie art. 19 ust. 2 tej ustawy albo popetntbnyprawdzie przez oselmim obkta, ale
dotyczce przesfpstw innych ni wskazane w tym postanowieniu, mdgy¢ wykorzystane w
postpowaniu przedglem (art. 393 8§ 1 zd. 1 k.p.k., stosowany odpowadpod
warunkiemze w tym zakresie zostanie wymma nasipcza zgodaaglu na przeprowadzenie

kontroli operacyjnej (art. 19 ust. 3 ustawy o Hglg&tosowany odpowiednio).

Postanowienie SN z 14.11.2006, V KK 52/06, LEX 62271

Nagranie przez Marka P. f dwoch prywatnych rozméw w ktérych zawarto propmz
korupcyjm, nie odbywato i w trybie przepisdw rozdziatu 26 k.p.k., wobec azeg byto
poprzedzone proceduprzewidzialg w art. 237 i nagpnych tego Kodeksu. 8t tez mowy
by¢ nie mae o naruszeniu art. 241 k.p.k. Nagrania te nie bplgte zadnym z zakazow

dowodowych przewidzianych w k.p.k. Uznanie,funkcjonariusz ABW, zapewnigg sprz:it



do nagrania tych rozmow, paptt wbrew regulacjom prawnym go obawujacym, daje
jedynie podstawy do odpowiedziakwonp. dyscyplinarnej tego funkcjonariusza, ale nie
eliminuje przecie uzyskanego z jego pompdowodu spérdéd materiatu maogeego by
wykorzystanym w pogpowaniu karnym. Obowkujaca procedura karna nie wprowadza
zadnego zamkntego katalogu dowodow, uzaajza takie w zasadzie wszystko, coz@o
przyczynt sig do wyjanienia prawdy, o ile nie jest aipg scisle okr&lonym zakazem
dowodowym. Nieznany jestieej procedurze zakaz wykorzystania dowodéw dkreych w

literaturze procesowej jako "owoce z zatrutego Were



