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Wybrane zagadnienia z zakresu przestepstw przeciwko ochronie
informacji oraz przestepstw popetnianych w cyberprzestrzeni

I. Przedmiot i cel szkolenia:

1. Przestepstwa zwigzane z wykorzystaniem technologii informacyjnych
(komputery, telefony komodrkowe, Internet, telewizja kablowa i satelitarna,
karty ptatnicze i bankomaty) stanowig jedng z najszybciej rozwijajgcych sie
form przestepczosci, ktéra ze wzgledu na swoj ,techniczny” charakter i
szybkos¢ z jakg ewoluuje, stwarza wiele probleméw zaréwno ustawodawcom
(sfera kryminalizacji), jak i organom powotanym do Scigania przestepstw
(stosowanie przepisbw prawa, gromadzenie dowodoéw winy sprawcéow,

wspotpraca miedzynarodowa).

2. Cztonkostwo Polski w Unii Europejskiej wymaga nie tylko dostosowania
polskiego  ustawodawstwa karnego do  europejskich  standardéw
normatywnych w dziedzinie zwalczania cyberprzestepczosci, lecz takze
przygotowania polskich prokuratoréw i sedziow do prowadzenia postepowan

karnych i Swiadczenia pomocy prawnej w sprawach o cyberprzestepstwa.!

1 Czyny w zakresie cyberprzeptzdici — oznaczajczyny przeciwko ochronie danych gromadzonych,
przechowywanych, przetwarzanych lub przekazywanydystemie informatycznym - wg definicji zawarte]
rozporzdzeniu Ministra Sprawiedlivizi z 20 kwietnia 2004 r. w sprawie europejskiegkaza aresztowania
(Dz.U. Nr 73, poz .664; sprost. Nr 99, poz.1004)



3. W latach 2001-2004 do polskiego ustawodawstwa karnego (kodeksowego i

pozakodeksowego) wprowadzono nowe typy cyberprzestepstw. W tym
samym czasie rozpowszechnity sie nowe techniki naruszania dobr prawnych
przy pomocy technologii informacyjnych (dialery, p2p, skimming, spamming,
phising, spyware). W konsekwencji - organy $cigania i wymiaru
sprawiedliwosci stanety w obliczu nowych zadan i problemoéw zwigzanych z
koniecznoécig reagowania na nieznane wczesniej formy wiktymizacji
uzytkownikéw Internetu i innych technologii informacyjnych.  Watpliwosci
dotyczace oceny prawnej incydentow, o ktérych zawiadamiajg osoby
pokrzywdzone roéznymi formami naduzy¢ internetowych i niewielka
skutecznos¢ prowadzonych w tych sprawach postepowan karnych majg na
0got wspolng przyczyne. Jest nig niedostateczny poziom wiedzy niezbednej
do podejmowania wtasciwych decyzji procesowych w sprawach z ,elementem

internetowym”.

Gtownym celem planowanego szkolenia jest przedstawienie aktualnego
zakresu kryminalizacji najbardziej typowych naduzy¢ zwigzanych z
technologig informacyjng i pomoc w rozpoznawaniu ich znamion ustawowych
na tle uregulowan prawnych zawartych w kodeksie karnym i innych ustawach
(prawo autorskie, ustawa o swiadczeniu ustug drogg elektroniczng, ustawa o
ochronie niektérych ustug sSwiadczonych drogg elektroniczng opartych lub
polegajgcych na dostepie warunkowym). Scharakteryzowane zostang rowniez
instrumenty prawa miedzynarodowego i europejskiego w dziedzinie

przeciwdziatania cyberprzestepczosci.

Szczegébtowy program szkolenia z zakresu cyberkryminologii i prawa karnego

materialnego

1. Cyberprzestepczos¢ — charakterystyka zjawiska, skala i tendencje.
2. Miedzynarodowe i europejskie standardy normatywne w dziedzinie
przestepstw zwigzanych z technologig informacyjna:

a. Konwencja Rady Europy o cyberprzestepczosci z 2001 r.,



b. Decyzja ramowa Rady 2005/222/WSiSW z dnia 24 lutego 2005 r. w

sprawie atakdéw na systemy informatyczne [Dz.U.UE L 69/67].

3. Zagadnienie locus delicti i zakresu jurysdykciji.

4. Analiza polskiego ustawodawstwa karnego:

3.1. Przestepstwa przeciwko ochronie informacji : art. 267 — art. 269b

kK.

3.2.

3.3.

3.4.

3.5.

3.6.

3.1.1. haking (art. 267 § 1 kk)
3.1.2. nielegalne przechwytywanie informaciji (art. 267§ 2
kk)
3.1.3. ingerencja w dane (art. 268 § 2, 268a, kk)
3.1.4. ingerencja w system (art. 268a i 269 kk)
3.1.5. narzedzia hakerskie (art. 269b kk)
Spamming (art. 24 ustawy o Swiadczeniu ustug drogg

elektroniczng).

Oszustwo komputerowe (art. 287 kk) i internetowe (art. 286 kk)
3.3.1. analiza znamion ustawowych i modus operanadi
3.3.2. analiza kazusow:
3.3.2.1. oszustwo komputerowe w banku,
3.3.2.2. oszustwo na aukcji internetowe;.
Wytudzenie ustug telekomunikacyjnych (art. 285 kk, art. 121 kw)

,Kradziez” sygnatu ptatnej telewizji (kablowej i satelitarnej) -
przepisy karne ustawy z dnia 23 maja 2002 r. o ochronie
niektorych ustug swiadczonych drogg elektroniczng opartych lub

polegajgcych na dostepie warunkowym.

Piractwo internetowe utworéw prawnie chronionych:
3.6.1. programy komputerowe (art. 278 § 2 i art. 293 Kkk;
art. 116-188 PrAut)
3.6.2. utwory muzyczne i filmy (art. 116-188 PrAut)



3.7. Przestepstwa zwigzane z kartami ptatniczymi.

3.7.1. Decyzja ramowa 2001/413/WSiSW z 28 maja 2001
w sprawie zwalczania oszustw i podrabiania
bezgotéwkowych srodkéw ptatniczych [ Dz.Urz.
WE nr L 149, 02/06/2001].

3.7.2. Polska regulacja prawna i orzecznictwo SN.

3.8.  Cyberpornografia z udziatem matoletnich

3.8.1. Ewolucja zjawiska i kontroli spoteczne;j
3.8.2. Miedzynarodowe i europejskie standardy karalno$ci:

1. Konwencja NZ o Prawach Dziecka z 1989 r.

2. Protokot dodatkowy z 2000 r. do Konwencji o Prawach
Dziecka dotyczacy sprzedazy dzieci, prostytucii
dzieciecej i pornografii dzieciecej.

3. Art. 9 konwencji Rady Europy z 2001 r. o
Cyberprzestepczosci

4. Decyzja ramowa Rady Unii Europejskiej 2004/68/WSiSW
o zwalczaniu eksploatacji seksualnej dzieci i pornografii
dzieciecej.

5. Konwencja Rady Europy z 2007 r. o ochronie dzieci przed

seksualng eksploatacjg i wykorzystywaniem.

3.8.3 Polskie ustawodawstwo karne.
3.8.3.1  Przedmiot wykonawczy przestepstw
zwigzanych z cyberpornografig dzieciecg
3.8.3.2 Pornografia wirtualna i symulowana
3.8.3.3 Internetowe ustugi informacyjne a czynnosci
wykonawcze - zagadnienie kwalifikacji prawne;j

na podstawie art. 202 kk



i. rozpowszechnianie,

ii. publiczne prezentowanie,
iii. produkowanie,

iv. utrwalanie,

V. sprowadzanie,

vi. przechowywanie,

vii. posiadanie

3.8.4 Karalnos¢ uwodzenia matoletnich przez siec.
3.8.4.1 Konwencja Rady Europy z 2007 r. o ochronie
dzieci przed seksualng eksploatacjg i
wykorzystywaniem
3.8.4.2 Prawo porébwnawcze
3.8.4.3 Projekt nowelizacji kk z 26.04.2007 r. (art.
199a i art. 255a kk)
3.8.5 Ochrona matoletnich przed pornografig internetowg ( art.
202 § 2 kk).
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